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1 Johdanto

Laitilan kaupungin tietopagoman hyddyntaminen on koko ajan tarkedmpaa, jotta voidaan tuottaa
kansalaisille palvelut turvallisesti ja oikea-aikaisesti. Palvelut pitda pystya toteuttamaan entistéa kus-
tannustehokkaammin ja nopeammin, mutta asioinnin turvallisuudesta ei saa tinkid. Kansalaisten
tulee voida luottaa siihen, etté heidan henkilttietojaan kasitellaén luottamuksellisesti ja digitaalinen
turvallisuus oletusarvoisesti huomioiden.

Tietotilinpaatdksen tavoitteena on lisdtd avoimuutta ja luottamusta siihen, etta organisaatiossa
noudatetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kasitellaédn henkilotietoja
niiden mukaisesti.

Tietotilinp&&tods kuvaa tietojen kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan
toteutumista. Lisaksi se sisaltaa tietosuojaan ja tietoturvaan liittyvid kehittamistarpeita ja
toimenpiteita.

Tietotilinpdatdksen koonnista vastaa kaupungin tietosuojavastaava yhdessa tietopalvelu- ja tyohy-
vinvointipaallikon kanssa.

Kaupunki julkaisee vuosittain tietotilinpaatoksen, jonka kaupunginhallitus hyvaksyy.

Tietosuojasaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislain-
sdaadannosta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsdddannén noudatta-
mista. Tietosuoja-asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta ja rekiste-
rinpitajan tilintekokykyisyys-periaate. Osoitusvelvollisuuteen kuuluu mm. se, etta organisaation so-
pimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -turvan vaatimukset. Liséaksi rekisterinpi-
tajan tulee huomioida rekisterdidyn henkilGtietojen kasittelyyn kohdistuvat riskit.

Tietotilinpaatds on kasitelty 14.03.2022 Laitilan kaupunginviraston johtoryhmassa seka esitellaan
kaupunginhallitukselle tilinpaatdskasittelyn 28.3.2022 yhteydessa.

Tietosuojapolitiikan soveltaminen ja tavoitteet

Tietosuojaan kuuluvat henkildiden yksityiselaman suoja ja yksityisyyden suojaa turvaavat muut oi-
keudet henkilttietoja kasiteltaessa.

Suojaamistoimet koskevat kaikkien sahkdisessa, kirjallisessa tai muussa muodossa olevien henki-
I6tietojen kasittelya, siirtoa ja sailytysta riippumatta siita, onko tietoihin kohdistuva uhka tahallinen
tai tahaton, esimerkiksi jarjestelmén vikaantuminen, tapaturma tai luonnonkatastrofi.

Kaupungin luottamushenkil6t ja henkilokunta ovat sitoutuneet tietosuojan huomioivaan toimintaan
ja toimivat tassa asiakirjassa julkaistujen periaatteiden mukaisesti.

Tietosuojapolitikan avulla pyritaan turvaamaan kunnan toiminta lainsaadanndén mukaisesti. Tahan
kuuluu olennaisesti henkildtietojen kayttdon liittyvat asiakkaiden, tydntekijéiden ja muihin sidosryh-
miin kuuluvien henkildiden oikeudet seka tietojen kasittelijan oikeuksien ja velvollisuuksien varmis-
taminen ja noudattaminen henkil6tietoja kasiteltdessa.

Tietosuojaa toteutettaessa kiinnitetdan erityistd huomiota henkildtietojen salassapitoon ja siihen,
ettei asiattomilla ole paasya tietoihin ja ettei tietoja kaytetd henkil6d vahingoittavasti.




2 Tietojen kasittelyyn vaikuttava lainsaadanto

2.1 Tietosuojaa maariteleva keskeinen lainsdadanto

EU:n yleinen tietosuoja-asetus EU 679/2016

Tietosuojalaki 5.12.2018/1050

Tiedonhallintalaki (906/2019)

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Laki sahkoisestéa asioinnista viranomaistoiminnassa 24.1.2003/13
Euroopan parlamentin ja neuvoston verkko- ja tietoturvadirektiivi
Laki yksityisyyden suojasta tybelamassa (759/2004)

Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621

2.2 Tietosuoja lainsaadannon keskeiset muutokset

Julkisen hallinnon tiedonhallintalaki (906/2019) astui voimaan 1.1.2020. Tiedonhallintalain tar-
koituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta ja
tietoturvallinen kasittely. Lisaksi lailla mahdollistetaan tietoaineistojen turvallinen ja tehokas
hyddyntaminen seka edistetdan tietojarjestelmien ja tietovarantojen yhteen toimivuutta.
Tiedonhallintalain siirtymasaanndsten mukaan toinen siirtymaaika paattyy 1.1.2022 seuraaville
lain kohdille:

Asianhallinnan ja palvelujen tiedonhallinnan jarjestdminen (26 ja 278)
Tietoaineistojen saataville saattaminen koneluettavassa muodossa (19,28)
Vastaanotettujen asiakirjojen muuttamien digitaaliseen muotoon (19,18)
Lokitietojen keraaminen tietojarjestelmien kaytosta (178)

3 Tiedonhallinnan keskeiset muutokset 2021

1. Tiedonhallintalain ensimmaisen- ja toisen osan toimeenpano kuntaorganisaatiossa

Kaupunki perusti tiedonhallintaryhmén ja tiedonhallintavastuut méaariteltiin kaupunginhalli-
tuksessa 31.5.2021.

Tiedonhallintamalli ja asiakirjajulkisuuskuvaukset hyvaksyttiin kaupunginhallituksessa
22.11.2021.

Tiedonhallintalain toisen osan keskeiset asiat ovat tietoaineistojen metatietojen hallinta,
asiakirjojen sahkdiseen muotoon muuttaminen ja tietojarjestelmissa olevien tietojen kayton
ja luovutuksen seuranta seka tietojarjestelméan teknisten virheiden selvittaminen lokitieto-
jen avulla.

Projektia koordinoi tiedonhallintaryhma, mutta lain vaatimusten taytantéonpano edellyttaa
toimia sen eri yksikoiltd. Tiedonhallintalain toisen osan taytantoonpano jatkuu vuodelle
2022.

Koronaepidemian puhkeaminen kevaalla 2020 muutti tydskentelytapoja ja liséasi huomatta-
vasti etatyoskentelya. Tietoturvalliseen etatydskentelyyn kiinnitettiin entistd enemman huo-
miota esimerkiksi lisaamalla koulutusta.




3. KuntaToimisto-ohjelmisto on paivitetty uuteen CaseM jarjestelméaén, joka on kaupungin
toimialojen yhteiskaytossa oleva asianhallintajarjestelmé, jonka avulla hoidetaan vireille
tulleiden asioiden kirjaaminen, kasittelyn seuranta, asioihin liittyvien sahkoisten asiakirjojen
seka toimielin- ja viranhaltijapaatosten hallinta.

4 Rekisteroityjen oikeuksien toteutuminen

Rekisteroityja informoidaan henkiltietojen kasittelysta kaupungin internet sivuilla olevilla tieto-
suojaselosteilla.

Rekisteroity voi kayttaa oikeuksiaan toimittamalla pyynndn rekisterinpitdjalle ensisijaisesti tie-
tojenpyyntélomakkeella tai vapaamuotoisella kirjeella.

Tietosuojaselosteet ja tietopyyntélomakkeet |6ytyvat osoitteesta:
https://www.laitila.fi/hallinto-ja-paatoksenteko/tietosuoja/

Talla hetkella tietopyyntoprosessi toimii ainoastaan manuaalisesti.
Tietopyynndn voi toimittaa joko

1) postitse tietosuojaselosteessa mainitulle yhteyshenkildlle osoitettuna tai

2) asioimalla henkilékohtaisesti, jonka yhteydessa tarkistetaan rekisterodidyn henkildllisyys.

Asiakas voi tulla noutamaan pyytamansa tiedot kaupungin kirjaamosta. Tiedot voidaan toimittaa
hanelle myds postitse.

Rekisteroidyilta tulleiden pyyntdjen maara 1.1.2021 — 31.12.2021 valisena aikana.
* Sosiaali- ja terveystoimi
- esimiesten tai asiakkaiden pyynnosta tehdyt lokiselvitykset O
- tietopyynnot 36 (25 kpl sosiaalitoimi, 11 kpl terveystoimi)
* Muut toimialat
- tietosuoja-asetuksen mukaiset tietopyynnét yhteensa 14 kpl
- julkisuuslain mukaiset tietopyynnot 77 kpl

5 Rekisterinpitdjan vastuut ja velvoitteet

5.1.1 Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa kaupunkia osoittamaan noudattavansa tietosuoja-asetusta esimerkiksi
dokumentoimalla henkilétietojen kasittelyyn liittyvat prosessit ja muut kaytannon tietosuojatoimen-
piteet. Osoitusvelvollisuus merkitsee kaytannossa sita, etta vain riittavalla ja asianmukaisella doku-
mentaatiolla ja koulutuksella kunta voi osoittaa toimivansa asetuksen mukaisesti.

5.1.2 Kasittelyn oikeusperusta

Rekisterinpitajan tulee huolehtia, ettéd henkilttietoja kasitelladn vain asianmukaisin edellytyksin ja

maaritella ne tarkoitukset, joihin henkilGtietoja kasitellaan ja varmistua, ettei tietoja kasitelld muihin

tarkoituksiin.

Asetuksen mukaan lainmukaisia kasittelyn edellytyksi& ovat muun muassa:

— Rekister6idyn vapaaehtoinen ja informoitu suostumus. Rekisterinpitdjan velvollisuuksiin kuuluu
pystya osoittamaan jalkikateen, etta suostumus on annettu.

— Sellaisen sopimuksen taytantdon paneminen, jossa rekisteroity on osapuolena.

— Rekisterinpitgjan lakisaateinen velvoite.



https://www.laitila.fi/hallinto-ja-paatoksenteko/tietosuoja/

5.1.3 Tietosuojavastaava

Kaupungilla on nimettyna tietosuojavastaavat, joiden tehtdvankuvaan kuuluu seurata organisaation
tietojenkasittelyyn liittyvia toimintatapoja ja huolehtia, ettd ne vastaavat asetuksessa tai muualla
erityislainsdddanntssa saadettyd. He myos ohjaavat ja auttavat organisaatiota tietosuojaperiaattei-
den ja vaatimusten toteuttamisessa. Liséksi tietosuojavastaavat toimivat kontaktipisteena seka val-
vontaviranomaiseen etta rekistergityihin.

5.1.4 Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta koko kasiteltavien
henkil6tietojen elinkaaren ajan. Jotta sisaanrakennetun ja oletusarvoisen tietosuojan velvollisuuk-
sista voidaan huolehtia, pitaa tietosuojavaatimukset analysoida ja toteuttaa aikaisessa vaiheessa.
Kaytannossa tdma tarkoittaa tietosuojan sisallyttamista jarjestelmien ja sovellusten hankintoihin
seké projektinhallintaan.

5.1.5 limoitusvelvollisuus henkilGtietojen tietoturvaloukkauksista

Rekisterinpitajilla on velvollisuus ilmoittaa henkildtietojen tietoturvaloukkauksesta henkilékohtai-
sesti niille rekisteroéidyille, joiden tietoja loukkaus koskettaa. Oikeus astuu voimaan, jos loukkaus
todennéakdisesti aiheuttaa suuren riskin yksilon oikeuksille ja vapauksille, esimerkiksi identiteetin-
varkauksien, maksuvalinepetosten tai muun rikollisen toiminnan muodossa.

6 Kaupungin tietovarannot ja keskeiset tunnusluvut

Koko kaupungin henkil6tietoja sisaltavien rekisterien maara on 50.
Kaupungin henkilttietoja sisaltavat tietovarannot on jaettu kolmeen eri paaryhmaan.

1. Rekisterdityja koskevat lakisdateiset henkilorekisterit.
Tama ryhma sisaltda isoimman osat rekistereista (35 kpl) ja kyseiset rekisterit jakautuvat use-
ammalle kaupungin toimialalle.

2. Rekisteroityja koskevat rekistertidyn suostumukseen perustuvat henkilrekisterit.
Naita rekistereistd kunnassa on (9 kpl) ja kyseiset rekisterit jakautuvat useammalle kaupungin
toimialalle.

3. Kaupungin henkilékuntaa koskevat rekisterit.
Naita rekistereista kaupungilla on (6 kpl) ja kyseiset rekisterit jakautuvat useammalle kaupun-
gin toimialalle.




7 Tiedon hallinta

7.1 Vastuun jakautuminen kunnassa
Laitilan kaupungilla on yhteensa 50 rekisterid, jotka sisaltéavat henkilotietoja. Rekisterinpitajan

vastuu henkilérekistereista jakautuu kaupunginhallituksen, valiokuntien ja lautakuntien valilla
seuraavasti:

Henkilorekisterien madiri rekisterinpitdjien kesken

Sivistysvaliokunta

m Sosiaali- ja
terveysvaliokunta

14 14
I
® Kaupunginhallitus
® Tekninen valiokunta
5 5
® | upalautakunta
| B Tarkastuslautakunta

7.2 Dokumentaatio ja koulutus

Kaupungilla on laadittuna tietosuojakasikirja, jota paivitetddn saanndllisesti tietosuojavastaavan toi-
mesta. Késikirja siséltéa esimerkiksi kaupungin tietosuojapolitiikan, rekisterikuvaukset, kriisiviestin-
nan ohjeet, tietosuojaselosteet ja tietosuojavastaavan tehtavankuvan.

Kaupungin uudet tyontekijat perehdytetdan kunnan tietosuojakaytanteisiin koulutuksella. Kaupun-
gissa palveluksessa tytskenteleville tyontekijdille jarjestetaan tarpeen mukaan lisdkoulutusta.

Kaupunki jarjesti kevaalla 2021 koko henkilokunnalle suunnatun tietosuojankertauskoulutuksen ja
syksylla 2021 jarjestettiin opettajille kohdennettu tietosuojakoulutus.




7.3 Rekisterinpitdjan ja -kasittelijan valiset sopimukset

Henkilttietojen kasittelija on taho, joka kasittelee henkilétietoja rekisterinpitdjan (kaupungin) lukuun
ja rekisterinpitajan maarittelemien ohjeiden mukaisesti. Rekisterinpitdjan ja -kasittelijan valisella so-
pimuksella varmistetaan, etta kasittelija kasittelee henkildtietoja ainoastaan sopimuksessa sovittu-
jen ehtojen mukaisesti.

8 Tietosuojauksen periaatteet

Tietoturvallisuuden keskeinen ohjausdokumentti on kaupungin tietosuojakasikirja, jossa on kuvattu
muun muassa vastuut, tietosuojavastaavan rooli, henkilorekisterit tietosuojaselosteineen, toimin-
taymparisto, rekisterdidyn oikeuksien toteuttaminen ja rekisterinpitajan sopimusasiat.

Kaupungin toiminnassa pyritédén siihen, ettéa kasiteltdvat dokumentit ovat tarpeen mukaan saata-
villa ja niiden eheys on kunnossa.

Kaupunki informoi henkildstéaan tietosuojaan liittyvistéd ajankohtaisista asioista joka toinen viikko
iimestyvalla tietosuojavastaavan uutiskirjeella

8.1 Suurimmat uhkatekijat

Erilaiset kayttajatunnuksien kalastelu viestit pysyivat myds vuoden 2021 yhtena suurimpana jatku-
vana uhkana.

Etatyoskentely on johtanut siihen, ettd yha useampi laite toimii etdayhteyksin ja tydntekija joutuu ot-
tamaan suurempaa vastuuta tietoturvan ja tietosuojan osalta. Tyontekijdiden ohjeistus tietosuo-
jasta ja tietoturvasta huolehtimiseen onkin etatdissa tarkedmpdaa kuin koskaan.

Riskien osalta yhtend haavoittuvuutena on poikkeamat, jotka johtunut inhimillisesta virheesta joko
jarjestelmaasetuksissa, prosessissa tai yksittdisen henkilon tyétehtavissa.

8.2 Tapahtuneet tietoturvaloukkaukset

Tietosuojaloukkauksia, jotka ovat vaatineet raportointia tietosuojavaltuutetun toimistolle on tapahtu-
nut vuoden 2021 aikana yhteensa 4 kpl. Naista kahdessa tapauksessa tehtiin myos ilmoitus polii-
sille.

Anonyymisti palautettujen lomakkeiden ohjeiden vastainen kasittely (SOTE)

Koulun O365 oppilastilin hakkerointi

Koulun Wilma tunnusten hakkerointi

Palkanlaskuun liittyvien tietojen hakkerointi (tietomurto tapahtui tietojenkasittelijan taholla)

PwnNPE

Vahaisempia tietosuojaloukkauksia, joista on kirjattu tietosuojarikkomus, on tapahtunut vuoden
2021 aikana yhteensa 5 kpl.

1. Henkilttietoja siséltavien lomakkeiden jakaminen vaariin osoitteisiin

2. Henkilttietoja sisaltavien viranhaltijapéaéatdsten jakaminen vaariin osoitteisiin

3. Office 365 Kayttajatunnusten paatyminen vaariin kasiin

4. Tyontekijan henkildtietojen l&ahettdminen vaaralle taholle

5. Ty6vuorosuunnittelun listassa oli julkaistuna listaan kuulumattomia henkildtietoja




9 Kehittamiskohteet ja keskeisimméat muutokset vuonna 2022

Vuoden 2022 kehittamiskohteiksi on tunnistettu seuraavat osa-alueet:

- SOTE-alueisiin liittyvan tiedon keraaminen alkoi loppuvuonna 2021 ja jatkuu 2022. SOTE-alueisiin
liittyva tiedonkeruu on koskenut esim. henkil6stda, irtaimistoa ja sopimuksia ja kerattavaa tietoa
on suuri maara.

-Tietosuojan vaikutustenarviointien tekeminen (DPIA Data Protection Impact Assessment) on tieto-
suoja-asetuksen vaatimus. Tietosuoja-asetuksen mukaisesti rekisterinpitajan tulee tietyissa tilan-
teissa tehda vaikutustenarviointi, joka on osa henkil6tietojen kasittelyn riskiperusteista lahestymis-
tapaa ja toisaalta tukee osoitusvelvollisuuden toteutumista.

-Julkisen hallinnon tiedonhallintalaki (906/2019) astui voimaan 1.1.2020. Tiedonhallintalain tarkoi-
tuksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta ja tietotur-
vallinen kasittely. Lisaksi lailla mahdollistetaan tietoaineistojen turvallinen ja tehokas hyddyntami-
nen seka edistetdaan tietojarjestelmien ja tietovarantojen yhteen toimivuutta.

Tiedonhallintalain siirtymasaanndsten mukaan siirtymaaika paattyy 1.1.2022 seuraaville lain koh-
dille:

¢ Asianhallinnan ja palvelujen tiedonhallinnan jarjestaminen (26 ja 278)

¢ Tietoaineistojen saataville saattaminen koneluettavassa muodossa (19,28)

e Vastaanotettujen asiakirjojen muuttamien digitaaliseen muotoon (19,18)

e Lokitietojen kerdaaminen tietojarjestelmien kaytosta (178)

- Varautuminen tietomurtoja ja kyberiskuja vastaan. Tiedonhallintalain siirtymasaanndsten mukaan
kolmas siirtyméaaika paattyy 1.1.2023, johon mennessa on saatettava tietoturvallisuusvaatimukset
(12 -178) lain vaatimalle tasolle.

-Jatkuvana kehittamiskohteena henkildstokoulutukset ja tietoisuuden kasvattaminen painopisteena
henkildston tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattaminen.

10 2021 maariteltyjen kehittdmiskohteiden tilannekatsaus

Viime vuoden tietotilinpdatoksessa, 2020 kehittamiskohteiksi listattiin 5 osa-aluetta, joista alla lis-
taus toteutuneine toimenpiteineen:

1. Henkilostokoulutukset ja tietoisuuden kasvattaminen painopisteené henkiléston tietoturva-
ja tietosuojatietoisuuden ja osaamisen kasvattaminen.
e Kaupunki jarjesti kevaalla 2021 koko henkilokunnalle suunnatun tietosuojankertauskou-
lutuksen ja syksylla 2021 jarjestettiin opettajille kohdennettu tietosuojakoulutus.

2. Jarjestelmien kirjautumissivun turvallisuutta parannetaan, esimerkiksi estdmaan niin sanot-
tujen kalasteluviestien l&pimeno.
e Kaupunki paivitti 2021 kirjautumissivut tietoturvallisemmaksi.




Kaupungin riskienhallinnan osalta yhdeksi tehtavéaksi 2021 jai tietojen sailyvyyden varmis-

tus.

¢ Tietojen sailyvyytta parannettiin uusimalla toinen varmuuskopiointipalvelimista, jossa on
enemman levykapasiteettia ja siten mahdollisuus séilyttaa tietoja pidempaan. Toisen
varmuuskopiointipalvelimen osalta laitteen korjaustakuu ulkoistettiin 3. osapuolelle ja
varmistusaikatauluja muutettiin siten, etta palautus pidemmalle aikavalille on mahdol-
lista. Palvelimen uusimisen ajankohta on viela auki.

Rekisterinpitdjan (Kaupunki) ja kasittelijoiden valisten sopimusten lapikdayminen ja paivitta-
minen kaikkien kaupungin toimialojen osalta.
e Tama tehtava on siirretty vuodelle 2022

Uusien luottamushenkildiden tietoisuuden lisaaminen ja kouluttaminen tietosuojan- ja tieto-
turvan osalta.
e Tietosuojaan ja tietoturvaan liittyvaéd ohjeistusta tullaan lisdaméaén vuoden 2022 aikana.




